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Кибер сигурност на Системата за големи данни и роля при 
интеграцията й със Суперкомпютър

Мрежи

интегриране

СИСТЕМА ЗА ГОЛЕМИ ДАННИ 
(СГД)

2хСуперкомпютри 
(СК)

Система за Големи данни като 

обект 
на Кибер сигурността

Система за Големи данни като 

инструмент 
за Кибер сигурността

• Осигурява сигурност при 
приемане на данните в СГД 

• Осигурява сигурност на 
съхранението на данните в СГД

•  Осигурява сигурност на 
обработките в СГД

• Осигурява сигурност на приемане 
на данните за СК

• Осигурява сигурност на съхранение 
на данните за СК

• Осигурява голямо и надеждно 
хранилище на данни за СК



Архитектурен комплекс на изградената Система за 
Големи данни
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Пример – транспортни инциденти в LA областта обработени, 
чрез Софтуерна/AI Hadoop бизнес сигурност (с участие на NiFi 
и Impala) и визуализирани  чрез HIVE



Пример – Производство и реализация на ечемик на 
Балканския полуостров за 2019 г. с данни обработени, чрез 
Софтуерна /AI Hadoop бизнес сигурност



Пример за разпознаване на малки промени в снимки, чрез  
Софтуерна /AI Hadoop бизнес сигурност

=>Може да се стигне до детайлни разлики, например цигли на 
покриви



В нашата комплексна система за Големи данни 
използваме следната работна дефиниция

• балансирана защита на поверителност, интегрираност и наличност на данни и 
процеси

• фокус - върху ефективното прилагане на бизнес политики

• управление - на базата на Управление на риска и стандарти

� Кибер сигурността е част от Информационната сигурност

Информационната 
сигурност е:



Развиваме нивата на управление на Кибер сигурността

IP/TCP пакети

Програмни
архитектури

Приложни 
съобщения

УПРАВЛЕНИЕ
НА 

СИГУРНОСТТА

IP/TCP 
пакети

Програмни
архитектур

и
Приложни 
съобщени

я

УПРАВЛЕНИЕ
НА 

СИГУРНОСТТА

1. Инфраструктурна сигурност – сигурност, чрез инфраструктурни 
(включително облачни) средства

▪ Ниво – TCP/IP 

▪ Фокус – IP и TCP пакети

▪ Реализация - Чрез „мрежари“ конфигуриращи мрежови и сървърни 
системи

▪ Адаптивна сигурност 

2. Софтуерна бизнес сигурност – сигурност, чрез софтуерни 
средства прилагащи бизнес правила

❖ Ниво - Програми архитектури за целите на сигурността (не приложни 
системи)

❖ Фокус – софтуерни компоненти и обвързването им (софтуерна 
архитектура)

❖ Реализация - Чрез „софтуерни разработчици“, кодиращи сигурност на 
данни и на процеси

❖ Управлява рискове и тяхното смекчаване 



Работим с различни източници на данни при Системата за 
големи данни, изискващи сигурност 

Видео/аудио 
потоци Уеб сайтове / Dark 

Internet

Социални 
мрежи

• Разпознаване на лица
• Разчитане на текст от 

екран
• Съхранение на видео, 

аудио и техни потоци

Данн
и

M
AN

Данн
и

W
AN

Данн
и

Национална
LoRaWAN Данн

и
TT
N

Данн
и

4G/5
G

ДАННИ ОТ МРЕЖИ – прилагане на Инфраструктурна 
сигурност

СПЕЦИФИЧНИ ДАННИ – прилагане на Софтуерна бизнес 
сигурност 

Адаптивна 
сигурност



На тази база разработихме Кибер секюрити Архитектура в 5 
измерения

…
Вътрешна Hadoop 
сигурност

Софтуерна/AI Hadoop Бизнес 
сигурност

Адаптивна 
сигурност

Бизнес
-m

Бизне
с-2

Бизне
с-1

…

БИЗНЕС 
ПРИЛОЖЕНИЯ

Бизнес-nБизнес-2
Бизнес-1 …

Разширена Адаптивна Бизнес 
сигурност

Данн
и

Мрежов
а

сигурно
ст

I. измерение

II. измерение

III. измерение

IV. измерение

V. измерение



В Инфраструктурната сигурност използваме концепцията 
за Адаптивна сигурност разработена от Gartner

Непрекъснато
наблюдение и 

анализ

#4-Предотвратяване

#1-Откриване#2-Обработване

#3-Прогнозиране

Политик
и

Съответст
вие

УТОЧНИ
СЪСТОЯН

ИЕ

ПРИЛОЖИ
СЪСТОЯН

ИЕ

НАБЛЮДАВ
АЙ

СЪСТОЯНИЕ

-
Елиминиран
е

-
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не

-
Стабилизира
не

-
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е

-
Детектиран
е-Определяне 

на 
     инцидент

-Оценка на 
риска-Предвиждане на 

риск-Базова система за 
анализ на 
състоянието

-
Филтриран
е

-Промяна на 
политика

-Разследване / 
анализ                    на 
инцидент



Разработихме Адаптивна секюрити архитектура за 
Система за големи данни

FW/IPS-#1

Switch-#1

Server-#1
Hadoop/DataNode

Server-#1
Hadoop/NameNode

Server
Hadoop/MgmtNode

FW/IPS-#p

Switch-#n

Server-#1
Apps

Server-#m
Apps

Server-#q
Hadoop/DataNode

…

…

…

…
Server-#p

Hadoop/NameNode
…

УАЛС
Управление и 

Анализ на 
Логове и 
Събития

МУД
Мрежово 

Управление на 
Достъпа

LDAP

• OS-Log
• Appl-Log

LOGs LOGs

LOGs LOGs

LOGs LOGs

LOGs LOGs LOGs LOGs LOGs

SNMP

Ре-
конфигурира

не

…

Наблюдение
и 
управление

API

SSH



Създадохме Разширената Адаптивна Бизнес сигурност (1 
от 2) - чрез УАЛС

УАЛС
Управление и 

Анализ на 
Логове и 
Събития

•Анализ на логове, събития и аномалии 
   наречени „одитни данни“ 

•използва политики за съхранение на одитни данни
•нормализира одитни данни
•използва таксономична класификация на одитните данни
•контекстно съпоставяне на данните в процеса на събирането им
•дефинира последователност от действия 
•извършва корелации и създава правила за корелации
•създава съответствие с нормативни и законови актове, вътрешни политики
•създава е-доклади/отчети за събития 
•прилага механизъм за „ранно предупреждение“

Разширена 
Адаптивна 

сигурност за 
конкретен бизнес

Адаптивна 
сигурност
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не
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Адаптивна 
сигурност

Разширена
Адаптивна

Бизнес
 сигурност



Създадохме Разширена Адаптивна Бизнес сигурност (2 от 
2) - чрез МУД

МУД
Мрежово 

Управление на 
Достъпа

•анализира системни данни като: име на хост, IP адрес, операционна 
система
•наблюдава мрежата чрез: сканиране на портовете, сканиране на 
източниците от ARP (NDP) протокол - MAC-IP съответствие, (не)
съвместими отговори от пакети
•извършва филтриране - минимум по IP адрес, име-хост, VLAN
•създава тревога - до деактивиране на мрежов порт
•прави ре-конфигурация, групови конфигурации и нови политики 
•прехвърля устройства в карантинен VLAN до изясняване на статуса 

•извлича, чрез API на е-доклади/отчети от УАЛС 
•прилага правила за достъп до всички устройства – чрез 
техен мрежов порт (използвайки SNMP/Telnet/SSH) – 
карантинен VLAN

Адаптивна 
сигурност

Разширена 
Адаптивна 

сигурност за 
конкретен бизнес
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 сигурност



Пример за Разширена Адаптивна Бизнес сигурност  – създаване на 
Корелация за Проследяване добавянето на нови членове в 
потребителска група

Създаване на 
корелацията

Добавен е 10-ти нов член в 
групата, идентифицира се за 

потенциално блокиране



Организирахме 7 нива на „Вътрешна Hadoop сигурност“

i. Централизирано автентикиране на потребителите – чрез LDAP и/или Kerberos

ii. Права за достъп на потребител до DataNode сървърите и 
сегментиране на данните – чрез разпространяване на потребителските акаунти използвайки System 

Security Services Deamon на Lunix

iii. Контрол на достъпа до HDFS директории и файлове  - чрез присвояване на 

потребители или групи потребители на всяка директория и файл

iv. Централизиран Лист за управление на достъпа до Hadoop клъстера – 
чрез ACL създаден в NameNode

v. Механизъм за пълен одит: за данни (напр. произход) и потребител (напр. IP адрес)

vi. Защита и криптиране на данните намиращи се върху диск “data-at-rest” и на 

данни в движение “data-in-transit” в Hadoop клъстера – чрез TLS протокола между сървърите в Hadoop

vii. Управление на ключовете за криптиране на Клиент до 
       Hadoop клъстера – чрез Navigator Key Trustee опериращ с ключове вътре в рамките на 

             Hadoop системата (съхраняващ клиентските ключове и когато е нужно ги дава на Клиента за декриптиране)

=>БИЗНЕС ОРИЕНТИРАНИ ФУНКЦИИ ЗА СИГУРНОСТ 
(ЗА КЛИЕНТ, ПРОЦЕС И ДАННИ)



Развихме понятието „Софтуерната бизнес сигурност“ до 
„Софтуерна/AI Hadoop бизнес сигурност“ – най-високо 
ниво на кибер сигурост

• ДЕФИНИЦИЯ - Мерки за сигурност създадени на ниво приложение, които 

имат за цел да предотвратят кражба, неправомерно използване, 
изтриване/изчезване на данни или приложения (или част от тях), модификация на 

данни и приложения или промяна на данни и последователността на 
изпълнение на процеси. 

• Вграждане на Статистически методи – медиана, претеглена стойност, стандартно 
отклонение, класифициране, групиране, регресия, корелация и пр.

• Вграждане на Изкуствения интелект – Spark/Hadoop със специална AI/ML библиотека.

• Правилата за сигурност съответстващи с определен вид бизнес - «Бизнес сигурност» - 

Java/Python

• Включва Бизнес процеси и Управление на бизнес процесите (BPM).

=>Обработва заплахи и събития като размито множество на стриктни бизнес правила



„Софтуерната/AI Hadoop бизнес сигурност“ използва 
Разширена Ламбда архитектурата

Разширена Ламбда 
архитектура

Ниво на 
сигурност

Мрежова 
сигурнос

т
Адаптивна и 
Разширена 
адаптивна 
сигурност

Вътрешна 
Hadoop 

сигурност

2

3

1

Потоци и 
манипулиран
е на атрибути

Обработка на 
потоци в реално 

време, 
Публикувай-

Запиши Софтуерни 
процеси, AI



Софтуерна архитектура на „Софтуер /AI Hadoop бизнес 
сигурността“

Разпределя
не на данни

AI 
обработка

Извличан
е на 

данни

     Съхранение на 
данни

     
Разпределение 

на данни

     Обработка + 
AI 

на данни

Извличан
е 

на данни



Същност на Усилен изкуствен интелект върху 
неструктурирани данни при „Софтуер /AI Hadoop бизнес 
сигурност“ чрез IDOL

Когнитивно 
търсене

Откриване на 
знания

Анализ
и

Machine learning Deep learning

Търсене с използване на 
AI, търсене с различни 

видове данни

Работи с неформатирани 
въпроси, използва машинно 

обучение и дълбоки невронни 
мрежи за разпознаване на 

модели, тенденции и 
взаимоотношения скрити в 

данните – напр. свързва туитове 
с разпознат регистрационен 

номер на кола

Функции за аудио и видео 
анализ, задвижвани от AI, като 

откриване на събития, 
идентификация на човек в 

събитие, бързо разбиране на 
контекста и съдържанието на 

аудио / видео файловете



Софтуерна архитектура на „Софтуер /AI Hadoop бизнес 
сигурност“ се поддържа и чрез IDOL система, интегрирана 
с Hadoop

Социални 
Мрежи:

• Facebook
• Twitter

Обработка 
в Hadoop –

NiFi+Приложени
я

Обработк
а 

в IDOL

Обработк
а 

в IDOL

• Анализ на 
чувствителността

• Премахване на 
фалшиви данни

+



Пример – част от „Софтуер/AI Hadoop бизнес сигурност“ за 
работа с данни от Twitter  - за сигурност на данни – наличност 
(availability) на данни – чрез IDOL

Пример – Конфигуриране връзка с 
Twitter



Пример – част от „Софтуер/AI Hadoop бизнес сигурност“ на 
данни за ечемик – наличност (availability) на данни чрез NiFi



Системата за големи данни осигурява сигурни данни за 
работа на Суперкомпютрите и стартира сигурни процеси в 
тях

…
Вътрешна Hadoop 
сигурност

Софтуерна/AI Hadoop Бизнес 
сигурност

Адаптивна 
сигурност

Разширена Адаптивна Бизнес 
сигурност

Мрежов
а

сигурно
ст

Стартиране на 

процеси

1 PetaByte

1 PetaByte

NFS

CSC-SLURM



Създадена е Съвкупност от Големи данни за изследване

Икономика

Транспорт

Настаняване

Образование

Медии

Животни

Финанси

Агрикултури

Медицина

Социални медии

Комуникации и съобщения

Потенциална 
топология



БЛАГОДАР
Я !

Въпрос
и ?


