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БОРБАТА СРЕЩУ  
ПРАНЕТО НА ПАРИ – 
МЕЖДУ ТЕХНОЛОГИИТЕ  
И РЕГУЛАЦИИТЕ

През последните години „бизнесът“ с пране на пари в 
интернет процъфтява заради развитието на мрежи-
те и криптоплатформите, които създават благопри-
ятни условия за „изчистването“ на незаконно придо-
бити средства. От другата на страна на барикадата 
регулаторните органи стават все по-стриктни в 
следенето за нарушителите, като през 2021 г. се от-
чита ръст на глобите, наложени заради пропуски в 
борбата при пране на пари. 

На този фон компаниите все повече обръщат поглед 
към технологиите и иновациите в търсене на ефек-
тивно решение. Според проучване на Thomson Reuters 
обаче за почти половината от фирмите автомати-
зацията в сферата на прането на пари се оказва в ня-
каква степен предизвикателна.

Мария Динкова, 
Отговорен редактор 
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КЛЮЧОВИТЕ ТЕХНОЛОГИИ

В настоящия Digitalk Report ще се опитаме да внесем по-
вече яснота за това кои технологии са в основата на бор-
бата срещу прането на пари и как те могат да помогнат 
на компаниите. И тук няма как да не споменем изкустве-
ния интелект, който се превръща в ключова част от ин-
струментариума на фирмите - от обработката на ес-
тествен език, през интелигентната автоматизация, до 
възможностите на RPA. На следващо място идва и тех-
нологията, която върви ръка за ръка с AI, а именно машин-
ното обучение. Според проучване на McKinsey 80% от 14-
те най-големи банки в САЩ са започнали внедряване на 
ML решения в програмите срещу пране на пари и плани-
рат да увеличат инвестициите си през следващите две-
три години. А на последно място, макар не и по значение, 
не можем да пропуснем блокчейн технологията, която 
обещава да революционизира обработката и валидира-
нето на милиардите транзакции, извършвани по света.

S
hutterstock
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РЕГУЛАТОРНАТА РАМКА

Борбата срещу прането на пари няма как да е напълно 
ефективна, ако липсват регулации. В края на настоящия 
доклад ще може да разгледате какви са водещите нор-
мативни актове и какви са основните изисквания, които 
те въвеждат за обхванатите организации. Също така не 
пропускайте да прочетете и за влиянието на преработе-
ната директива за платежните услуги PSD2 върху рабо-
тата на е-търговците. Оказва се, че въпреки дългия пе-
риод за подготовка по-малко от половината от фирмите 
в сектора успяват да отговорят на базовите регулатор-
ни изисквания или все още разрешават технически въп-
роси, за да бъдат напълно нормативно съответстващи.

S
hutterstock
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5 ТЕХНОЛОГИИ В БОРБАТА  
СРЕЩУ ПРАНЕТО НА ПАРИ

ОЧАКВА СЕ ПАЗАРЪТ НА ТОЗИ  
ТИП РЕШЕНИЯ ДА ДОСТИГНЕ  
6,16 МЛРД. ДОЛАРА ДО 2028 Г.

Мария Динкова

S
hutterstock

Борбата срещу прането на пари създава предизвикател-
ства както за регулаторните органи, така и за компани-
ите в редица индустрии, а в основата и на проблема, и на 
решението стоят технологиите. От една страна, бурно-
то им развитие подпомага престъпниците и затруднява 
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властите в определянето на новите правила за ограни-
чаване на рисковете. От друга страна, именно иноваци-
ите имат потенциала да улеснят фирмите, които искат 
да спрат финансовите измами и да отговорят на всички 
нормативни изисквания.

Решенията срещу пране на пари всъщност обхващат 
всички системи, които позволяват на банките и други-
те финансови институции да следят потребителското 
поведение за подозрителна финансова дейност чрез авто-
матизация на процесите. Това включва следене на тран-
закциите, управление на потребителската идентичност 
и управление на съответствието. Очаква се пазарът на 
този тип решения да се увеличи от 2,11 млрд. долара през 
2021 г. до 6,16 млрд. долара до 2028 г., а основни двигате-
ли за растежа са регулаторните изисквания, зачестилите 
случаи на пране на пари, както и ръстът при ИТ разходите.

А на фона на тази непрекъсната надпревара между „добри-
те“ и „лошите“ в прането на пари е ключово да се следят 
новите технологични решения, които имат потенциала 
да променят правилата на играта. Ето кои са водещите 
пет технологии в борбата срещу този тип финансови из-
мами в днешно време:

ОБРАБОТКА НА ЕСТЕСТВЕН ЕЗИК

Обработката на естествен език е клон на изкуствения ин-
телект, който позволява на компютрите да разбират, ин-
терпретират и работят с човешкия език. На практика по 
този начин машините могат да четат текстове, да слу-
шат реч, да определят настроения, да определят по-ва-
жните части от изказвания, или с други думи, по-лесно да 

ДИГИТАЛНИЯТ ДОКЛАД   
ИЗЛИЗА В ПАРТНЬОРСТВО С
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комуникират с хората.

Например Централната банка на Бразилия през април 
2020 г. одобри проект, който има за цел да вгради AI 
приложения за обработката на документи на база на ес-
тествен език. Идеята е да се намали рискът от несъот-
ветствие и да се подобри надзорът. Създаваните инстру-
менти включва анализ на социалните мрежи, на вътрешни 
и външни доклади и документи, на глобални интернет про-
учвания, както и автоматично създаване на доклади. По 
време на втората фаза се предвижда машинно обучение 
да бъде използвано за четене на новини и извличането от 
тях на доказателства за юридически лица, замесени в тър-
говия, базирана на изпиране на пари.

Друга техника за обработка на естествен език, която 
може да се използва широко в борбата с прането на пари, 
е т.нар. размита логика (fuzzy logic). Тя взима неточни или 
приблизителни данни и ги обработва, използвайки множе-
ство стойности, за да получи използваем (макар и нето-
чен) резултат. Системи, основани на този подход, имити-
рат начина на взимане на решения от човека и извличат 
по-полезна информация от неточните данни в сравнение 
със случаите, при които те се обработват чрез класичес-
ката логика.

Интересно приложение на технологията можем да откри-
ем в Италия, където Службата за финансово разузнаване 
(UIF) в сътрудничество с Генералната дирекция за финан-
сов надзор и регулации на Централната банка на Италия 
създават приложение за размита логика, за да въведат ин-
дикатори срещу прането на пари за небанковите финансо-
ви посредници. В момента системата е в експериментал-
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на фаза, като позволява да се обработват количествени 
данни (трансгранични плащания от/към държави с висок 
риск), за да се поддържа периодична оценка на риска при 
подобни посредници.

API-ТА

Приложно-програмният интерфейс е тип софтуер, който 
позволява на различни приложения да се свързват и да ко-
муникират. API-та често се използват за осигуряване на 
разплащателни услуги - например при приемане на даре-
ния през уебсайтове. Този тип решения се смятат за едни 
от най-използваните инструменти за идентифициране 
на случаите на пране на пари и финансиране на тероризъм.

В този смисъл те могат да се приложат, за да свържат 
софтуера за идентификация на потребителите със сис-
темите за следене или за да свържат инструментите за 
откриване на рискове и заплахи с потребителските про-
фили с цел генериране на уведомления. Чрез API-та подоб-
на интеграция става много по-бързо и с много по-големи 
набори от данни, а именно с подобен проблем се сблъскват 
много финансови институции при интегрирането на ре-
дица различни и често несъвместими системи. В допълне-
ние, технологията увеличава автоматизацията и подоб-
рява оптимизацията на ресурсите.

В това отношение любопитен е опитът на Индия, която 
въвежда агрегатора за профили IndiaStack, представляващ 
набор от API-та, които позволяват на властите, бизне-
са, стартъпи и разработчици да използват уникална диги-
тална инфраструктура, за да се справят с трудностите, 
свързани с прехода към отдалечени, безкешови, безхарти-
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ени услуги. IndiaStack разполага с общо четири отделни 
слоя, включително универсална биометрична дигитална 
идентичност, единен интерфейс за всички банкови смет-
ки в страната, сигурен начин за споделяне на данни, как-
то и възможност за свободно движение на дигиталните 
ID записи, елиминирайки нуждата от събирането на хар-
тия и от нейното съхранение.

ИНТЕЛИГЕНТНА АВТОМАТИЗАЦИЯ

Интелигентната автоматизация може да бъде опреде-
лена по различни начини, но като цяло тя стъпва на въз-
можностите на машинното обучение и изкуствения инте-
лект, за да симулира части от човешкия интелект. Често 
тя се прилага за взимане на добре информирани решения, 
извършване на анализи и постигането на обосновани раз-

S
hutterstock
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съждения, като се подобряват възможностите и се ми-
нимализира рискът от изпускането на важни детайли. 
Затова интелигентната автоматизация е ключова тех-
нология, в която финансовите институции задължително 
трябва да инвестират, за да подобрят своята ефектив-
ност, докато запазват прозрачността около взимането 
на решенията.

В същото време технологията позволява критичните 
решения да бъдат оставени в ръцете на хората. Напри-
мер при извършване на основни проверки разследващите 
трябва да извадят информация от различни бази данни, 
а това налага да се отделят хората с подобни имена. На 
човек това ще му отнеме много време, докато технологи-
ите могат да ускорят процеса, като идентифицират ед-
наквите имена и ги свържат с други критерии като дата 
на раждане и занимание.

При един традиционен AI подход системата ще определи 
дали дублиращите се имена са един и същ човек или различ-
ни със съвпадащо име, без обаче да даде яснота как е взето 
решението. При интелигентната автоматизация е ясно 
какви стъпки са взети автоматично, а потвърждението 
за крайното решение е оставено на човек, което дава уве-
реност в преценката по отношение на важните въпроси.

В тази връзка платформите с интелигентна автомати-
зация носят редица основни предимства в борбата сре-
щу прането на пари. Те поемат трудоемкото събиране на 
данни, което освобождава хората от този тип времеот-
немащ ръчен труд. Освен това по-бързо взимат решения 
заради класифицирането на типовете данни спрямо пред-
варително дефинирани правила. А не на последно място, 
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могат също така да извършват много по-задълбочено раз-
следване, като автоматизират голяма част от процеси-
те и някои анализи през множество източници на данни.

ДИГИТАЛНА ИДЕНТИФИКАЦИЯ

Идентификацията и следенето на потребителите е клю-
чов стълб от борбата срещу прането на пари, но в някои 
случаи продължава да се явява предизвикателство по от-
ношение на приложението и ефективността. Когато са 
имплементирани на нерискова база, подобни инструмен-
ти се оказват скъпи като ресурси и време, а също така не 
предоставят точна оценка на риска и не подобряват биз-
нес отношения. Според частния сектор мерките за про-
верка на потребителите са изключително сложен про-
цес, който все още генерира високи нива на несигурност 
в качеството на данните, трудности в актуализацията 
и свързването на нужната информация.

Въвеждането на нови технологични решения в процеса по 
идентификация обаче може да преодолее тези предизвика-
телства. Добър пример в това отношение е прилагането 
на смесен подход, където официалните лични документи 
се предоставят заедно с биометрична информация. Имен-
но и затова дигиталната идентификация е сред най-раз-
витите технологии в борбата срещу прането на пари. Тя 
може да подобри достъпа на потребителите до финансо-
ви услуги през мобилни устройства и смартфони, като съ-
щевременно гарантира сигурност и точност на потре-
бителската информация чрез биометрия.

Първата глобална трансгранична рамка за доверена елек-
тронна идентификация е европейският регламент eIDAS, 
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който позволява издадените идентификационни докумен-
ти в страна - членка на ЕС, да бъдат използвани за дос-
тъп до онлайн публични услуги в други държави от блока. 
Услугите включват електронни подписи, електронни пе-
чати, уеб идентификация и т.н.

Друг пример за използването на дигиталната идентифи-
кация предлага Сингапур със своята услуга MyInfo, въведена 
през 2017-а и съдържаща проверени от правителството 
данни от различни държавни агенции. Тя дава възможност 
на жителите и корпорациите да споделят верифицирани 
данни с бизнеси, минимализирайки нуждата компаниите 
да изискват и придобиват допълнителни физически или 
екранни документи за обработка.

RPA

Роботизираната автоматизация на процеси включва съз-
даването, имплементирането и управляването на софту-
ерни роботи, които имитират човешки отношения с 
дигитални системи - обикновено като начин за автома-
тизиране на повтарящи се и ясни процеси, базирани на 
правила. При борбата срещу прането на пари подобни ре-
шения могат да помогнат да се спестят средства и вре-
ме, когато става дума за рутинни задачи. В този смисъл 
финансовият сектор все повече прилага RPA при въвеж-
дането на данни и обработката на транзакции, при раз-
следването на подозрително поведение и при следенето 
на клиенти.

За да се възползват от RPA, финансовите институции 
трябва да обмислят къде служителите имат значител-
но количество ръчна работа, която може да бъде автома-
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тизирана. Чрез въвеждането на подобни решения кадрите 
ще бъдат освободени, за да се посветят на други ключо-
ви операции в борбата срещу изпирането на пари, в кои-
то технологичната автоматизация не е така ефектив-
на. Например човешките възможности са особено полезни 
в аналитичната част на по-сложни разследвания или в ко-
муникация с клиенти и партньори.

Отделно RPA възможностите могат да се съчетаят с ма-
шинно обучение и обработка на естествен език, за да по-
могнат на организациите да спасят всички законови изис-
квания в борбата срещу прането на пари. Комбинацията 
от технологиите може да се приложи за сканиране и ин-
терпретиране на големи обеми от неструктурирани из-
точници на регулаторни данни, за да се идентифицират, 
анализират и след това подберат приложимите изисква-
ния за дадена институция или да се приложат обновени 
правила. По този начин регулираните организации могат 
по-лесно да гарантират своето съответствие с всички 
актуални регулации.

Настоящите предизвикателства в сферата на борбата с 
прането на пари изискват имплементирането на страте-
гически технологии. Правилното им използване обещава 
не само да подобри способността на компаниите да от-
криват финансови измами, но и да улесни значително про-
цеса на съответствие. Управлението на риска в реално 
време, спазването на всички регулаторни промени и взи-
мането на правилните решения днес не може да се пос-
тигнат без иновации.
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Владимир Димитров, 
началник на отдел „Киберпрестъпност“ в 
Главна дирекция „Борба с организираната 
престъпност“ (ГДБОП) на МВР

ФИРМИТЕ У НАС ГУБЯТ НАЙ-МНОГО 
ЗАРАДИ ИМЕЙЛ ИЗМАМИ  
С ПОДМЕНЕНИ БАНКОВИ СМЕТКИ

сним
ка: Н

ад
еж

д
а Ч

ипева



017           

Комисар Димитров, рансъмуерът ли е най-сериозна-
та киберзаплаха за фирмите в момента?

Много хора наистина твърдят, че рансъмуерът е голям 
проблем за компаниите, но ние виждаме и нещо друго. 
Действително имаме рансъмуер атаки, но жертви, българ-
ска компания или правителствена организация, виждаме 
примерно веднъж месечно. Проблемът при тези престъп-
ления е, че нивото на латентност е много високо. Ако ста-
ва дума за частен компютър, той просто се преинстали-
ра. Ако жертвата е от калибъра на „Български пощи“ обаче, 
то разбират много хора и няма как да се подмине подобен 
инцидент. Вероятно има много компании, които страдат 
от рансъмуер, не казват почти на никого, връщат си бе-
къпа от преди 3-4 дни и продължават. Някои от тях не се 
жалват, за да избегнат морални или имиджови проблеми.

Това, което ние виждаме като най голям проблем за българ-
ския бизнес, е едно престъпление, което ние наричаме сме-
нен IBAN. Английският термин e business email compromise 
и, най-общо казано, представлява манипулиране на корес-
понденция между две фирми, при която българската купу-
ва стоки от чужбина. Преди кореспонденцията чрез фиши-
нг имейл българите се подмамват да си дадат паролата 
за пощенската кутия. Това обикновено са нигерийски ор-
ганизирани престъпни групи. Чрез търсачката в пощата, 
в която са влезли неправомерно, те намират евентуални 
плащания и фактури, които се обменят с контрагентите.

След това правят нещо специфично - пренасочване вътре 
в кутията така, че всичко, което идва от дадения контра-
гент, да се маркира като прочетено и да се мести в кошче-
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то. Рядко някой гледа там. На базата на получен регулярен 
имейл за плащане от контрагента те изготвят фалшив, 
който е идентичен с оригинала с изключение на банкова-
та сметка. Добавя се един ред, в който се пише например, 
че досегашната банка не може да обработва плащания за-
ради коронавируса или че парите трябва да бъдат изпра-
тени на дъщерна компания.

На всеки 2-3 дни при нас идва компания, загубила 30 хил. 
или 70 хил. евро. На няколко месеца имаме случаи с по ня-
колкостотин хиляди, а веднъж-два пъти годишно - до 2-3 
млн. евро. Затова именно смененият IBAN е киберпрестъ-
плението, което според нас накърнява най-много финан-
совите интереси на българския бизнес.

Как работи фишинг атаката, която стои в начало-
то на всичко това? Има ли тясно насочени кампании?

Рядко кампаниите са таргетирани, но имаме и такива слу-
чаи. Голяма част от фишинг имейлите в момента са насо-
чени към потребители на известна българска пощенска 
услуга. Причината е именно в това, че е популярна. Обик-
новено се получават писма, в които пише най-общо: „Ва-
шият имейл акаунт беше деактивиран. Щракнете тук да 
оправите проблема.“ Много потребители поради неин-
формираност и наивност следват връзката, препратени 
са към фишинг сайт, изглеждащ като този на легитимна-
та пощенска услуга с полета за въвеждане на потреби-
телско име и парола. От там тези данни попадат в ръце-
те на измамниците.

Хората, които разпращат такива имейли, не се интересу-
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ват от всяка конкретна пощенска кутия, те просто чрез 
фишинг имейлите добиват пароли за тях. После колекции 
с хиляди такива незаконно придобити данни се продават 
на хакерски форуми.

Как съветвате компаниите да се пазят от такива 
атаки?

Основният съвет е насочен към персонала, той трябва да 
е добре платен, обучен и мотивиран. Естествено, има де-
сетки варианти да се използва специално оборудване, кое-
то да разполага с антиспам и антифишинг филтри. Също 
така компании организират специални обучения, така че 
техният персонал да разпознава фишинг имейли.

Обикновено категоричен индикатор за фишинг съобщение 
е наличие на стресиращ фактор, като например времеви 
срок. Друг такъв е описаната атака със сменения IBAN.

Има ли български организирани групи, занимаващи се 
с такива измами?

Рядко имаме български групи, които правят подобни изма-
ми. Но миналата година например неутрализирахме една 
малка такава, състояща се от няколко младежи, които из-
пращаха фишинг имейли от името на частни съдебни из-
пълнители, на КАТ с фалшиви призовки, на НАП и др. Към 
съобщението бе прикачен вирус. Таргетираха се изрично 
счетоводители и групата бе доста успешна. От техни-
те заразени компютри бяха източвани банкови сметки на 
фирми, които са им клиенти.
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С какво друго се занимава отдел „Киберпрестъп-
ност“ в ГДБОП? Каква е динамиката в тази сфера у 
нас и коя е най-голямата финансова щета на българ-
ска компания, която сте срещали до момента?

Наблюдаваме постепенен и сигурен ръст на киберпрес-
тъпността. В момента в отдел „Киберпрестъпност“ сме 
около 40 полицаи, които се занимаваме с 15 различни ви-
дове киберпрестъпления. На ден постъпват около 30 - 40 
сигнала, които понякога достигат и до 70.

Тук трябва да се отбележи, че хората си мислят, че ста-
ва въпрос за 1-2 киберпрестъпления. Истината обаче е, че 
ние се занимаваме с над 15 различни кибер- и кибер свър-
зани престъпления - хакери, хакване на бази данни и сай-
тове, DDoS атаки, сменен IBAN, романтични измами, ин-
вестиционни измами. Отделно имаме сериозен проблем 
с детската порнография. Има няколкостотин български 
адреса, които ежедневно свалят такова съдържание, кое-
то също е кибер свързано престъпление. Имаме сериозен 
проблем и в сферата на интелектуалната собственост, 
там са сайтовете като Zamunda и Arena.

Много хора си мислят, че интелектуалната собственост 
не е голям проблем. Американското правителство обаче е 
съставило специален списък (301), в който са включени дър-
жави, които не зачитат интелектуалната собственост. 
Той е индикатор за американски и европейски компании да 
не идват да правят бизнес в България.

За щетите - имали сме случаи с по 20 - 30 млн. долара, пос-
ледният е отпреди няколко месеца. Имало е и опит за из-
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нудване на компания с 200 млн. долара, които тя не е за-
платила.

Във връзка с DDoS атаките, сайтът на нашата ме-
дия бе подложен на сериозна такава преди няколко 
месеца. Има ли български организатори и как става 
предпазването от такива кампании?

Най-често с DDoS се атакуват правителствени инсти-
туции и частни компании. Поръчители обикновено са кон-
куренти.

Най-лесната защита е сайтът да използва специализира-
на услуга, която да се настрои така, че за известно време 
да допуска заявки само от България, ако фирмата работи 
само на местния пазар. По този начин сайтът ще се отва-
ря поне от България, тъй като за такива атаки се използ-
ват компрометирани или свободни ресурси от цял свят, 
които генерират множество заявки към дадената цел.

Имаме интересни случаи, като например дете, на което 
баща му е купил хубав компютър с бърза интернет връзка, 
за да играе игри. Често пиратските копия обаче са зара-
зени. И в резултат машината на детето се използва от 
хакери за криене на бази данни и за атаки, без хората из-
общо да подозират.

В продължение на потребителската тема, кои са ос-
новните съвети за предпазване от подобни ситуа-
ции и как да разберем, че вече сме станали жертва?

Най-важното отново е потребителите да не са наивни и 
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неинформирани. Голяма част от киберпрестъпленията се 
случват, след като потребител направи нещо неправил-
но в интернет, като например последва връзка от фиши-
нг имейл или изпрати пари под формата на биткойни, „за 
да ги инвестира и да се утроят“.

Всякакви фишинг имейли трябва да се игнорират и марки-
рат като зловредни. Примерно една банка никога няма да 
иска чрез имейл да попълните някъде данни за сметката 
или банковата си карта. Ако тя трябва да се свърже за ва-
жен проблем със свой клиент, ще му се обади по телефона 
и ще го покани да дойде лично в неин клон.

Друга важна тема са паролите, които са ключ към наша-
та дигитална самоличност. Много хора използват едни 
и същи пароли навсякъде - социални мрежи, имейли, бан-
ки. Това е много сериозен проблем, от който се генерират 
други киберпрестъпления - хакнати профили в социални 
мрежи, имейл услуги и др.

Интересна тема през последните години е пране-
то на пари в интернет. Развитието на мрежите, 
криптоплатформите и т.н. позволяват например 
незаконно придобити средства да се прекарват през 
множество сметки и да излязат „чисти“...

Доколкото знаем, има поне десетина огромни организира-
ни престъпни групи, които работят на световната сце-
на. Хората не продават оръжие или наркотици, не хакват 
нищо, не правят никакви атаки, не се занимават с прос-
титуция, а само изпират пари. Те имат финансови мулета, 
имат набирачи, набирачи на набирачите и т.н. Финансо-
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вото муле може да е криминално проявен човек, алкохолик, 
терминално болен, с нисък социален статус или просто 
такъв, който има нужда спешно от пари. Такъв човек се 
води в банка, отваря му се сметка, а данните за достъп до 
нея се предават нагоре и достигат шефа на организира-
ната престъпна група за България примерно. Става много 
сериозна структура на световно ниво и както казах, функ-
ционират няколко такива.

Принципът на работа най-общо е следният. Някой, който 
провежда измама със сменен IBAN, за която говорихме пре-
ди малко, възнамерява да мами фирма от България. Трябва 
му местен IBAN, тъй като няма как да каже на фирмата да 
си прати парите в Мексико. Измамникът се свързва с ня-
кой от споменатите финансови престъпни групи, като 
това обикновено става чрез разни чатове, през крипти-
рани приложения, на хакерски форуми и т.н., за да намери 
подходящ IBAN. Средствата се изпират след тяхното 
постъпване от измамената фирма, като впоследствие 
се превеждат на малки части в различни банки по света и 
накрая се агрегират. Банките си взимат техните такси, 
тъй като не е незаконно да се изпращат пари онлайн, пък 
и става въпрос за малки суми.

За тази услуга организираната група обикновено взима 
около 40%. Първоначалният измамник получава няколко 
възможности да си получи парите. Може да бъдат прехвър-
лени чрез криптовалута или в натура, чрез скъп автомо-
бил или недвижимост, както и да бъдат предадени в брой.

Както си личи, става въпрос за бизнес за милиони. Перачи-
те не ги интересува от каква престъпна дейност са суми-
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те - те предлагат IBAN номера от цял свят. Ако е необ-
ходимо, може например да се създаде и фирма, да кажем в 
Индонезия, която да се казва по точно определен начин.

В киберпространството всичко е специализирано. Има 
хакери, които заразяват компютри, други перат пари, 
трети изпращат фишинг мейли, други подменят банко-
ви сметки, романтични измами, педофили и т.н.

И накрая, забелязвате ли промяна в информираност-
та и подготвеността на родните бизнеси?

Има лека положителна динамика. Има несъмнен ръст в ки-
берпрестъпността, но и леко увеличаване при информи-
раността и мероприятията, които се вземат от стра-
на на фирмите. Все по-голяма част от българския бизнес 
инвестира в киберсигурност, което го предпазва от бъ-
дещи атаки. Надявам се тенденцията да се запази.

Въпросите зададе Александър Главчев
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КАКВО Е TRUVITY?

Truvity събира в себе си информация от разнородни източ-
ници, структурира я и прави връзките между хора и ор-
ганизации. Подобно решение по отношение на пълнота, 
качество и обновяване на данните не съществува в Юго-
източна Европа.

Проверката на физически и юридически лица се извършва 
в Truvity и се случва едновременно на няколко нива - Търгов-
ски регистър, висши политически личности, санкционни 
списъци и негативно съдържание в медиите. По този на-
чин финансовата или платежната институция получава 
комбиниран верифициран профил на лицето, което би же-
лало да стане клиент или пък е съществуващ такъв.

Освен това Truvity e лесно за интегриране чрез стандар-
тизиран API (application programming interface), когато го-
ворим за по-големи обеми. Това е случаят с Evrotrust. Чрез 
партньорството ни могат да се обработват с лекота хи-
ляди заявки на ден.

Truvity е единственото по рода си решение в региона, 
което позволява лесно и ефективно да се спазват ре-
гулациите срещу прането на пари. От неговите въз-
можности могат да се възползват доставчиците на 
удостоверителни услуги, финансови институции и пла-
тежни системи. Пример за това е и последното ни 
партньорство с Evrotrust, които избраха да интегри-
рат Truvity, за да разширят своите услуги.

https://truvity.net/
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Разбира се, може и да се използва директно нашата уеб 
платформа, когато става дума за по-малък брой провер-
ки и е практически възможно те да се извършат ръчно.

ЗАЩО EVROTRUST ИЗБРА TRUVITY?

Доставчиците на удостоверителни услуги правят възможно 
отдалеченото идентифициране на физически и юридически 
лица. Тъй като те са компаниите, които работят на „пър-
ва линия“ с потребителите, могат да предоставят и мно-
го допълнителни услуги, необходими на техните клиенти, в 
повечето случаи - банкови и небанкови финансови институ-
ции, платежни оператори и системи, лизингови предприя-
тия. Последните от своя страна са задължени лица според 
Закона за мерките срещу изпирането на пари (ЗМИП).

Идентифицирането на лица и компании от страна на удос-
товерителната институция предоставя перфектната 
основа за търсене в официални отворени бази данни и ре-
гистри - което е основна функция на Truvity.

Compliance Solution||
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Нашият партньор Evrotrust има желание да предоставя 
допълнителна, комбинирана услуга на своите клиенти. По 
този начин по естествен път освен отдалеченото иден-
тифициране компанията ще позволява и проверка в светов-
ните и локалните бази данни, задължителни според ЗМИП.

КАКВИ СА ПОЛЗИТЕ ЗА EVROTRUST 
СЛЕД ВНЕДРЯВАНЕТО НА TRUVITY?

Нашето партньорство дава възможност на Evrotrust да 
развие бизнеса си в посока превръщането си в доставчик 
на услуги с добавена стойност за финансови институции. 
Тоест не предлага само услуга идентифициране, а и инфор-
мация за нивото на риск при нов или съществуващ клиент. 
С Truvity се предоставя един проверен и сигурен профил на 
клиент за всяка финансова институция.

От друга страна, това позволява на Truvity да се разраст-
ва заедно с партньорите ни и да предлага допълнителни 
услуги. Например за българския пазар вече мислим в посока 
допълнителни проверки в регистри и определяне на креди-
тен риск. Чрез такива партньорства не само помагаме на 
всички участници във финансовата екосистема да разраст-
ват своя бизнес, но даваме възможност за засилване сигур-
ността и доверието в цялата финансова система. Това е 
и първоначалната идея и мисия на целия екип на Truvity, за-
това сме изключително доволни от такива партньорства.

Truvity

1303 София, бул. „Христо Ботев“ № 117

тел.: +359 888 554 254

office@truvity.net

www.truvity.net

http://truvity.net
https://www.linkedin.com/company/truvity
mailto:office%40truvity.net?subject=
mailto:office%40truvity.net?subject=
http://www.truvity.net
http://www.truvity.net
http://truvity.net
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МАШИННОТО ОБУЧЕНИЕ 
ИЗМЕСТВА ТРАДИЦИОННИТЕ 
ПОДХОДИ

Майя Бойчева-Манолчева
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1,63 млрд. долара - това е стойността на глобите, които 
са наложени в глобален мащаб от регулаторните органи 
за пропуски при борбата с пране на пари през 2021 годи-
на. И въпреки че се наблюдава спад в общата сума спрямо 
предходната година (когато глобите бяха в размер на 2,22 
млрд. долара), броят им расте 

67
ГЛОБИ 

за несъответствие 
с изискванията за 
противодействие 

на финансовите 
престъпления 

55 
ГЛОБИ

са свързани  
с прането  

на пари 

ПРЕЗ 2021 ГОДИНА ОТ 

Това си остава водещ проблем за всички организации, а 
търсенето на начини за справянето с него - ключово за 
тяхното финансово и регулаторно благополучие. Това кара 
организациите да инвестират все повече и повече в ре-
шения, които ще им помогнат да отговорят на изисква-
нията за съответствие, и точно тук идват на помощ 
новите технологии като изкуствен интелект и машин-
но обучение. Неотдавна анализаторите от McKinsey обя-
виха, че според тяхно проучване 80% от 14-те най-голе-
ми банки в САЩ са започнали внедряване на ML решения. 
Данните показват още, че повечето предвиждат да ин-
вестират сериозни усилия в имплементирането на ML в 
програмите срещу пране на пари през следващите две - 
три години.

ДИГИТАЛНИЯТ ДОКЛАД   
ИЗЛИЗА В ПАРТНЬОРСТВО С
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Според експертите на McKinsey банките могат да 
внедрят машинно самообучение по цялата верига в 
борбата срещу прането на пари (anti-money laundering, 
AML), но най-съществените и мигновени ползи ще мо-
гат да бъдат видени при проследяването на транзак-
циите. В този процес технологията успешно може да се 
съчетае с други алгоритми като дълбоко обучение, ме-
тода на случайната гора (метод за класификация, на англ. 
език - random forest), техниката на усилване на градиен-
та (техника, използвана за класифициране, на англ. език 
- gradient boosting) и др.

Днес много финансови институции използват инстру-
менти, базирани на правила и сценарии или на основни 
статистически подходи за наблюдение на транзакци-
ите. Тези правила се ръководят основно от статисти-
чески показатели и експертна преценка, но често не ус-
пяват да уловят най-новите тенденции при прането на 
пари. Моделите за машинно обучение използват по-под-
робни и по-показателни за поведението данни, с които 
изграждат сложни алгоритми. Освен това те се приспо-
собяват към новите тенденции много по-бързо. 

Според анализаторите чрез замяната на инструмен-
ти, базирани на правила и сценарии, с модели на машин-
но обучение всяка финансова институция може да подоб-
ри разпознаването на подозрителни дейности с до 40% 
и ефективността си - с до 30%. Но, за да се увенчае с ус-
пех стратегията по внедряване на машинно обучение, тя 
трябва да включва отговорите на три въпроса - къде ще 
се използва алгоритъмът, какви допълнителни данни са 
необходими и как ще се внедри моделът.
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КОЛИЧЕСТВОТО НА ДАННИТЕ

Машинното обучение може да донесе голяма полза на орга-
низацията, ако има достатъчно свобода при избора на ат-
рибути на данните и достатъчно качествени данни (нап-
ример когато има бързо движение на средства и могат да 
се вземат предвид голям брой атрибути). Технологията 
може да се използва и когато е трудно да се идентифици-
рат динамиката и връзките между рисковите фактори. 
Но ако няма достатъчно налични данни, машинното обу-
чение няма как да оправдае внедряването му. В тези слу-
чаи традиционните подходи може да покажат по-високо 
ниво на ефективност.

S
hutterstock



033           

КАЧЕСТВОТО НА ДАННИТЕ

Освен количеството фактор за успеха е и качеството на 
данните. Данните с лошо качество със сигурност биха до-
вели до по-лошо представяне на модела. Според анализа-
торите е ключово да няма сериозна зависимост от кате-
гориите за докладване на подозрителни дейности, като 
например финансиране на тероризъм, пране на пари, из-
мами и т.н. Институциите например проучват голям на-
бор от инициативи, за да подобрят събирането на данни 
за техните ML модели и да осигурят по-широк контекст 
за наблюдение на транзакциите.

Тези по-сложни ML модели могат да включват широк набор 
от нови елементи и променливи, като например информа-
ция за вида на бизнеса и на клиента, по-подробна инфор-
мация за продукта и неговото използване, информация за 
каналите на различните продукти, рискови индикатори 
като местоположение на бизнеса и външни данни от ре-
гистрите на финансовите престъпления и др.

ПРОЗРАЧНОСТ

ML моделите са по-малко прозрачни в сравнение с тради-
ционните, за които вече стана дума, и екипите за управле-
ние на риска при моделите все по-често изискват по-добро 
обяснение на модела, т.е. по-добри методи за интерпре-
тиране на моделите тип „черна кутия“, които се обучават 
директно от данните, без да има човешка намеса.

Екипите за разработване на моделите често си сътруд-
ничат с екипите, които разследват прането на пари, за 
да са сигурни, че разбират данните и създават функции 
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за моделиране, които могат да бъдат интерпретирани, и 
интегрират ML модули със съществуващите модели и ин-
струменти, базирани на традиционния подход. Последно-
то трябва да гарантира лесния преход между двата под-
хода. Банките могат да генерират по-висококачествени 
сигнали за разследващите чрез няколко метода - като за-
пазят достатъчно примери за тестване, за да изпробват 
самия модел; като отчитат специфични за машинното 
обучение рискове като калибриране на хиперпараметри, 
отклонение на модела, прозрачност и др.; и като провеж-
дат чести стрес тестове, за проследят ефективност-
та на модела.

Анализаторите са категорични, че усъвършенстваните 
аналитични техники, особено машинното обучение с 
мрежови анализи, могат да подобрят драстично наблю-
дението на транзакциите и да намалят процентите на 
фалшиво отрицателни и фалшиво положителни резулта-
ти при борбата с прането на пари. За да се възползват 
от плюсовете на технологията обаче, организациите ще 
трябва да се сдобият с подходящите специалисти и да 
създадат надеждни източници на данни. Предизвикател-
ството е сериозно, но според анализаторите, подкрепе-
ни от данните, за които вече стана дума, усилието си за-
служава.
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TRUVITY – ТЪРСАЧКАТА ЗА  
БИЗНЕС РАЗУЗНАВАНЕ В ПОМОЩ 
СРЕЩУ ПРАНЕТО НА ПАРИ

Александър Цанков,
управляващ партньор в „Трувити“ ООД
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Г-н Цанков, какви са основните предизвикателства, 
с които се сблъскват компаниите вследствие на ин-
тензивното дигитализиране на икономиката, осо-
бено в сферата на услугите?

В някои индустрии навлизането на дигиталните услу-
ги се случва по-бързо и се приема добре както от пот-
ребителите, така и от доставчиците на такива услуги. 
Например преди десетина години, когато говорихме за 
финтех (fintech), звучеше като ядрена физика, а днес ня-
кои от компаниите, които предлагаха финансова техно-
логия, израснаха, за се превърнат в едни от най-големите 
в индустрията - има много международни примери като 

Александър Цанков е управляващ партньор в „Трувити“ 
ООД. Той има 15 години международен опит в развитие 
на бизнеса, разработване на финтех продукти и създа-
ване на компании. Има магистърска диплома по упра-
вленско счетоводство и контрол, издадена от Икономи-
ческия университет в град Виена. Започва работа като 
данъчен и финансов консултант, като успява да изгради 
дълбоко познание в сферата на финансите, счетовод-
ството и одита, което по-късно развива и в предизви-
кателните пазари на Азия и Африка. Натрупаният меж-
дународен опит му позволява да комуникира и ръководи 
екипи от разнородни специалисти, с които създават 
продукти, базирани на „големи данни“. През 2021 успеш-
но приключва последния си проект във Филипините и 
веднага след това започва поредното начинание - съз-
даването на нов продукт за бизнес разузнаване на хора 
и компании.
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Revolut, Monzo, N26, Stripe, както и български брандове като 
Payhawk, Nexo, Iuvo. Също така се създадоха нови ниши и 
бизнес модели, които не съществуваха. Днес говорим за 
regtech, edutech. Мисля, че това са следващите индустрии, 
които ще преминат по този път. Допълнително глобал-
ната здравна криза сериозно ограничи физическото дви-
жение на хора и изигра ролята на трамплин за „всичко ди-
гитално“ през последните 3 години.

Разбира се, в новата среда има и нови предизвикателства, 
които не могат да бъдат преодолени с конвенционалните 
инструменти и технологии, които използвахме до момен-
та. Вземете за пример отново финансовата индустрия - 
днес имаме възможност да си отворим сметка в банка, да 
изтеглим кредит, без да ходим до банката. Това е сравни-
телно нова законодателна и технологична среда. Днес в 
България тя все още навлиза за масовия потребител, но в 
следващите няколко години ще бъдем на такова ниво, къ-
дето за голяма част от населението това ще е „новото 
нормално“. Просто защото е удобно, по-евтино и позво-
лява персонализиране.

В този контекст отдалеченото идентифициране на хора 
и организации е от фундаментална важност за развитие-
то на тази икономика като цяло. Всъщност тази техноло-
гия е вече тук, но става дума по-скоро за усъвършенства-
нето на процесите около нея. Забелязвате, че в момента се 
говори засилено за киберсигурност, кражба на самоличност 
в дигиталното пространство и последващи нелегални 
действия, DDoS атаки върху частни и държавни органи-
зации, фалшиви новини и дезинформация. Това са предиз-
викателствата на новото време.
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Към този момент успяват ли организациите да от-
говорят на изискванията за удостоверяване на иден-
тичността и гарантирането на сигурност? Какви 
рискове ги грозят, в случай че не предприемат нуж-
ните действия?

През 2018 г. в България влезе в сила Законът за мерките 
срещу изпиране на пари (ЗМИП), според който освен ти-
пичните банкови, небанкови финансови и застраховател-
ни институции бяха задължени и един широк спектър от 
други лица - одитори, счетоводители, нотариуси, юрис-
ти, частни съдебни изпълнители, брокери на недвижими 
имоти, доставчици на платежни услуги, обменни бюра, 
лизингови предприятия, пощенски оператори, инвести-
ционни посредници, пенсионноосигурителни дружества, 
търговци на едро, търговци на оръжие, петрол и петрол-
ни продукти, организатори на хазартни игри, професио-
нални спортни клубове и други.

Когато гореизброените извършват сделки над определена 
сума (между 1000 и 10 000 лв.), без значение дали е отда-
лечено или лично, същите трябва да направят определен 
набор от проверки за лицата, с които извършват сделки.

Първо, се изисква деклариране на определени обстоятел-
ства чрез собственоръчно подписана декларация и второ, 
проверка в независими надеждни източници и бази дан-
ни. Тези проверки включват информация за това дали ли-
цето е санкционирано, дали е свързано лице на видна по-
литическа личност (ВПЛ), или е ВПЛ, дали има негативна 
информация в медиите, кои са партньорите му и какъв е 
техният статус.
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Също така тези организации трябва да имат политики 
и процеси, които да регулират как да се процедира в раз-
лични случаи - ако лицето е свързано с ВПЛ или е санкцио-
нирано. Допълнително законът предвижда деклариране на 
всички съмнителни транзакции пред ДАНС.

Изискванията са всеобхватни, което прави приложението 
им скъпо и трудно дори и за организации, които имат зна-
нието, методологията и процесите как да ги извършат. В 
България и региона няма единни списъци на ВПЛ например. 
Обикновено търсенето се извършва чрез интернет, като 
се разглеждат всички резултати, което отнема страш-
но много време и прецизността може да бъде поставена 
под въпрос. Представете си да разгледате всички медий-
ни публикации за някоя публична личност, да намерите кои 
са свързаните лица, компаниите, които притежава, или 
ръководните функции, които извършва. Още по-трудно е 
упражнението, ако лицето не е публична или политическа 
личност. В някои случаи това може да отнеме часове.

Има и сериозни глоби в случай на неспазване на изисквания-
та в закона или в най-лошия случай - инцидент, свързан с 
клиент, доставчик, служител или партньор. Глобите ва-
рират от 5000 до 200 000 лева.

В крайна сметка, за да отговоря на въпроса ви конкрет-
но - в описаната ситуация на българския пазар е изключи-
телно трудно и скъпо на организациите да отговорят на 
изискванията.

Как технологиите могат да помогнат? Какви са въз-
можностите и потенциалът на решенията за биз-
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нес разузнаването на хора и компании?

Технологиите могат да улеснят задължените лица и да 
направят спазването на законовите разпоредби практи-
чески приложимо на разумна цена. Това се отнася особе-
но за случаите, когато решенията са изработени от екс-
перти, които познават материята както технологично, 
така и правно. Технологията, потребителският интер-
фейс (user interface) и потребителското изживяване (user 
experience) осигуряват удобно графично представено съ-
държание и лесно структуриран процес за използване. Те 
могат да преведат „за ръка“, стъпка по стъпка всеки, така 
че да извърши необходимите проверки бързо и да ги доку-
ментира.

Например зад една сравнително лесна за ползване и добре 
подредена търсачка стоят хиляди часове на хора, които 
са извлекли и автоматизирали данните. След което чрез 
алгоритми за свързване са направили най-добрите моде-
ли, които сами се обучават - machine learning AI.

За какво конкретно могат да се приложат този тип 
системи (в борбата с прането на пари, финансови-
те измами или друго)?

От гледна точка на компаниите ползватели - технологи-
ята търси лица и организации в различни международни 
и локални бази данни, търговски регистри и медийни пуб-
ликации. Събраната от тези източници информация поз-
волява на ползвателите да разберат какъв е рискът при 
клиенти или партньорства и когато имат пълната ин-
формация, могат да вземат обосновано решение дали въ-
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обще и/или как да работят с контрагентите си.

Също така такъв тип технология им позволява да бъдат в 
унисон със законовите разпоредби и да се фокусират вър-
ху важните неща - да правят бизнес!

В тази посока сте разработили решението Truvity. 
Можете ли да разкажете повече за него? Върху как-
ви технологии е базирано и какви са основните му 
функционалности?

Truvity решава всички изложени проблеми по-горе и дава 
възможност на ползвателите да имат лесен достъп до 
всички бази данни и необходими проверки.

Инвестирахме много време в разработването на удоб-
но и достъпно уеб базирано решение с функционалности, 
които да улеснят работата на компания от всеки раз-
мер. С Truvity можете да намерите информация за физи-
чески и юридически лица в 10 държави от Югоизточна Ев-
ропа, като проверките се извършват в реално време в 
четири различни категории данни: търговски регистър, 
политически личности (и техните свързани лица), санкции 
(международни и локални) и негативно медийно съдържа-
ние. Цялата информация е свързана чрез алгоритми и ме-
тодология, за да извади един унифициран профил от всич-
ки бази за определен човек или компания.

Освен това в Truvity може да се намери последната, най-ак-
туална информация, защото имаме необходимата авто-
матизация и инфраструктура да набавяме тези данни в 
момента на обновяване на източниците. Българската по-
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литическа сцена е добър пример за това - имахме няколко 
последващи избори в рамките на 2 години и виждаме все 
повече нови лица - сега в Truvity можете да намерите пос-
ледните политици от новото Народно събрание.

Основната ни цел беше да дадем на ползвателите възмож-
ност бързо и лесно да намират това, което търсят, с мак-
симална точност. Бързината е важна по две причини. Пър-
вата е финансова - колкото по-бързо, толкова по-малък е 
разходът. Втората е заради актуалността на данните.

Всеки човек би трябвало да може да работи с Truvity, без да 
познава параграфите на закона. Решението работи като 
най-известните търсачки в интернет, но е специализи-
рано в данни, които или трудно се намират там, или ще 
ви отнеме часове да откриете информацията. В Truvity ще 
я намерите в рамките на секунди.

Списък с конкретните функционалности и обхват на Truvity 
може да намерите на нашия уебсайт www.truvity.net.

На кои организации и сектори може да бъде полезно 
Truvity?

Всички организации, обхванати от ЗМИП, т.нар. задълже-
ни лица, са нашите основни клиенти. Отделно абсолют-
но всеки, който иска да познава партньорите и клиенти-
те си, може да използва уеб приложението.

Начинът, по който сме създали продукта и моделирали 
платформата, дават възможност на всеки да може да го 
използва: от компании като инвестиционни брокери, които 
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искат да проверят клиентите си по време на onboarding, 
през адвокати, които имат нови клиенти, до финансови 
институции, които са силно регулирани от няколко дър-
жавни органа.

Дори и нерегулирани компании, които искат да проверят 
надеждността на партньорите си в България и региона мо-
гат да получат достъп до платформата и да го направят.

В заключение, как очаквате да се развие пазарът на 
решенията срещу пране на пари и финансови измами 
през следващите години? Ще се повишат ли изиск-
ванията към техните възможности?

В контекста на геополитическите събития и развитието 
на нови инвестиционни класове (крипто) смятам, че регу-
лациите ще стават по-строги, както и потребността 
на клиентите за по-точна и актуална информация ще се 
засили. По тази причина смятам, че нашият продукт ще 
става все по-важен.

Затова планираме през следващата година да развием 
допълнителни функционалности в Truvity като графично 
представяне на връзките между свързаните хора и компа-
нии, които да проследяват крайния бенефициент (ultimate 
benefical owner, UBO), както и развитието на връзките ис-
торически - прехвърляния, трансформиране на собстве-
ност и дялове. Също така ще увеличим покритието на ре-
шението, което в следващите 12 месеца трябва да може 
да се предлага в цяла Европа.
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БЛОКЧЕЙН СРЕЩУ  
ФИНАНСОВИТЕ ИЗМАМИ?

ТЕХНОЛОГИЯТА ЗАД 
КРИПТОВАЛУТИТЕ МОЖЕ ДА 
ПОМАГА И ОТ ДРУГАТА СТРАНА НА 
БАРИКАДАТА

Александър Главчев
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Може ли блокчейн технологията да помага в борбата с пра-
нето на пари? В умовете на много хора думата блокчейн, 
която дойде в комплект с криптовалутите, стоейки в ос-
новата на много от тях, на практика се превърна в сино-
ним на финансови машинации и откупи за дешифриране на 
криптирани дискове. И това донякъде е съвсем очаквано. 
Криптовалутите позволяват на престъпници лесно да 
прехвърлят незаконни средства през стотици портфей-
ли, преди да ги депозират и да ги осребрят на криптобор-
са. За разлика от традиционните банкови сметки хиляди 
такива портфейли могат да бъдат създадени без доказа-
телство за самоличност в рамките на секунди.

Както сме писали и друг път обаче, блокчейн технологията 
чертае интересни възможности далеч отвъд криптова-
лутите. В случая с финансовите измами тя има потенциа-
ла да застане буквално от другата страна на барикада-
та, помагайки за откриване на подозрителни транзакции 
и свързаната с тях информация.

СПРАВЯНЕ С РЕГУЛАТОРНИЯ НАТИСК

Организации от всички индустрии и размери са изправе-
ни пред значителни предизвикателства в опитите си да 
управляват нарастващия обхват на регулаторните изис-
квания. С все по-сложните структури между банки и фи-
нансови институции, доставчици на плащания и други ко-
личеството споделени, общи и често дублиращи се данни 
нараства. Това затруднява обработката и валидирането 
на транзакциите и спазването на разпоредбите.

Още по-трудно се оказва текущото поддържане на доку-
ментацията и вземането на решения за това колко под-
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робна трябва да бъде проверката на дадения клиент. С 
други думи, за отделите по съответствие от основно 
значение е да събират необходимата информация, като 
същевременно се въздържат от събиране на непропорцио-
нални или неуместни подробности. Както заключават от 
Deloitte, „субектите, регулаторите и заинтересованите 
страни трябва да се ориентират в неопределеността и 
да намерят деликатния баланс между регулаторните из-
исквания и удовлетвореността на клиентите“.

Според анализаторите блокчейн може да предложи на фи-
нансовите институции публична книга за запис и следе-
не на транзакции. На всяка страна се присвоява крипто-
графски ключ и всяка транзакция трябва да бъде одобрена 
и валидирана от заинтересованите участници. След като 
идентификационните данни бъдат потвърдени, транзак-
цията може да бъде завършена, като се създава криптиран 
блок. Основната характеристика, която прави техноло-
гията интересна в сферата на мониторинга на транзак-
циите, е т.нар. разпределен леджър, стоящ в нейната ос-
нова. Той позволява формиране на проверяем консенсусен 
процес и прозрачност за вече извършени манипулации.

От гледна точна на превенцията на прането на пари ос-
новното предимство е целостта на данните. Историята 
на клиента, финансовите записи, източниците на сред-
ствата и т.н. могат да се добавят в информационната 
верига само при наличие на консенсус в цялата мрежа за 
това, че информацията е точна. Изключително затруд-
неното добавяне на фалшиви и неверни данни означава ви-
сока защита срещу вътрешни измами. Веднъж добавени в 
блокчейна пък, данните остават фиксирани.
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В блокчейн технологията информацията се разпределя 
последователно на блокове, които имат определен капа-
цитет за съхранение и при запълване се затварят и се 
свързват с предишен вече попълнен подобен такъв, об-
разувайки верига от данни, която и дава името на тех-
нологията. Blockchain е съставена от английските думи 
за блок и верига.

Всеки блок получава и точен времеви печат за това кога е 
добавен във веригата. Прякото следствие от тази струк-
тура е, че блокчейнът не просто съдържа в себе си инфор-
мация за всички предходни транзакции - те буквално са 
вградени в неговата структура. Модифициране на вече 
създаден блок означава прекъсване на веригата.

Според Deloitte допълнителен аспект, който не бива да се 
подценява, е, че клиентската информация може да се съх-
ранява отделно в базите данни на различни организации. 
Такива могат да бъдат както банки, така и транспортни 
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фирми, данъчни служби и съдебни органи. Блокчейн позво-
лява цялата основна информация и идентификация да се 
съхраняват в единна мрежа, за да могат институциите 
да се възползват от тях по време на проверки. Това може 
да направи процеса на проучване на клиенти значително 
по-лесен, по-бърз, по-всеобхватен и много по-сигурен сре-
щу случаи на човешки грешки или опити за измама.

НУЖНИ СА ПРОМЕНИ

Налице са обаче проблеми с този подход. Настоящите за-
кони пречат за използването на блокчейн по описания на-
чин. Например съгласно GDPR регламента на Европейския 
съюз, който обхваща защитата на данните на физичес-
ките лица, правото да бъдеш забравен (всеки е в правото 
си да поиска от администратор да изтрие свързаните с 
него лични данни) е в противоречие с блокчейн, който по 
самото си естество е постоянен и непроменим.

Тепърва трябва да се реши как такъв постоянен регистър 
на лична информация, който често ще трябва и да е публи-
чен, може да работи заедно с настоящото законодател-
ство. Развитието в тази посока може да доведе до внасяне 
на изменения в GDPR или създаване на заобикалящи и до-
пълващи решения, които позволяват известна степен на 
гъвкавост. Компромисен вариант би могло да бъде съхра-
няването на лични данни извън блокчейна в отделни бази 
от данни, но това вероятно би ограничило ефективност-
та и би компрометирало сигурността на технологията.

Настоящите разпоредби за борба с прането на пари също 
са проблем. Сегашните правила позволяват да компании 
да разчитат на вече проведени проверки на клиенти от 
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трети страни, за изпълняване собствените си регула-
торни задължения. Този процес изисква третите стра-
ни да предадат цялата информация за надлежна проверка, 
която са събрали, и да пазят копия от данните най-мал-
ко пет години. Също така грешките, допуснати от друг, 
не освобождават от отговорност онези, които ползват 
информацията „наготово“.

Това ниво на отчетност вече често е административен 
кошмар за финансовите институции. Твърде вероятно е 
компаниите да не са склонни да приемат още повече то-
вар в тази посока.

Предвид глобалния обхват на организираната престъп-
ност предстоят нови дискусии за използване на блокчейн 
или други технологии за предотвратяване на престъп-
ността на международно ниво. Резултатът може дори 
да е международно или поне регионално признат форум за 
цифрова клиентска идентичност. Темата определено е в 
развитие.
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СПРАВЯТ ЛИ СЕ Е-ТЪРГОВЦИТЕ  
С ФИНАНСОВИТЕ ИЗМАМИ

БАЛАНСЪТ МЕЖДУ СИГУРНОСТ, 
ПОТРЕБИТЕЛСКО ИЗЖИВЯВАНЕ 
И РЕГУЛАТОРНИ ИЗИСКВАНИЯ СЕ 
ОКАЗВА ПРЕДИЗВИКАТЕЛЕН ЗА 
ПОВЕЧЕТО КОМПАНИИ В СЕКТОРА

Мария Динкова
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Макар е-търговията да процъфтява, играчите в сектора 
се сблъскват с различни предизвикателства и за да мо-
гат успешно да се адаптират към непрекъснато проме-
нящите се условия, те продължават да трансформират 
своите разплащателни решения. Пандемията принуди 
много компании в сектора да преминат изцяло онлайн и 
те нямаха друг избор, освен изключително бързо да при-
емат нов начин на работа. Дигиталният свят обаче се 
отличава със свои собствени рискове и трудности, кои-
то трябва да се разбират, за да се постигне успех.

Високите нива на измами са сред основните препятствия, 
които е-търговците трябва да преодолеят, но не само 
- на дневен ред са също така липсата на прозрачност по 
отношение на данните в разплащателната екосисте-
ма, проблемите с потребителското изживяване, както 
и спазването на регулаторните изисквания. Ключов фак-
тор в тази връзка се оказва преработената директива 
на ЕС за платежните услуги PSD2, която влезе в сила ми-
налата година за редица страни на Стария континент.

През последните няколко години банките, финтех компа-
ниите и другите участници в платежната екосистема 
работиха усилено, за да осигурят съответствието си с 
новия регламент. Оказва се обаче, че въпреки дългия пе-
риод за подготовка по-малко от половината от е-тър-
говците успяват да отговорят на базовите изисквания 
(26%) и все още разрешават технически въпроси (19%), 
за да бъдат напълно нормативно съответстващи. От 
друга страна, онези, които не са оптимизирали своите 
разплащателни системи и не са изцяло готови, продъл-
жават да търсят начини да трансформират операции-
те, за да отговорят на новите изисквания, балансирай-
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ки между потребителското изживяване и сигурността.

Това показват данните от ново изследване, поръчано от 
Riskified и проведено от Forrester Consulting сред 207 лиде-
ри от организации за е-търговия в ЕС и Великобритания. 
Проучването разглежда как се справя бизнесът в сектора 
и как директивата на ЕС относно платежните услуги по-
мага за гарантирането на безпроблемни и защитени пла-
щания. Почти всички запитани организации приоритизи-
рат поддържането на възможно най-ниски нива на измами, 
като посочват, че това е важно или много важно за тях. 
За тази цел:

смятат, че инвестирането в нови 
решения за предотвратяване на 
измами има съществено място в 

техните PSD2 стратегии.
90% 

ОТ ОРГАНИЗАЦИИТЕ

В допълнение към повишаване на стандартите за сигур-
ност при разплащанията анкетираните очакват PSD2 
да подпомогне конкуренцията и иновациите. Те също 
така поставят като свои приоритети намаляването 
на трудностите при приключването на плащанията, 
както и предлагането на алтернативни разплащател-
ни методи като „купи сега плати по-късно“, е-портфей-
ли и други.

PSD2 СРЕЩУ ИЗМАМИТЕ

Регламентът за платежните услуги предвижда силна 
автентикация на клиентите (SCA или Strong Customer 
Authentication), която има за цел да намали измамите и да 
повиши сигурността на онлайн плащанията. За да отгово-
рят на изискванията, компаниите често използват стан-
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дартния протокол 3DS или 3D сигурност, който стъпва 
върху принципите на многофакторната автентикация.

„Въпреки очакванията, че директивата ще намали изма-
мите от само себе си, реалността, с която се сблъскват 
търговците, е различна. Над една трета от запитаните 
отбелязват, че заедно с високите нива на затруднение и 
изоставяне на количките за покупки те получават повече 
връщане на директния дебит (chargebacks) при 3DS одо-
брените транзакции, което влияе негативно на общия 
процент на измами“, посочват авторите на проучването.

Изследването показва още, че 57% от анкетираните, кои-
то са увеличили разходите си за инструменти за предот-
вратяване на измами, са похарчили 25% или повече в сравне-
ние с преди PSD2. Но дори и след увеличаване на разходите 
за предпазване от измами (изключая разходите за 3DS) 
запитаните е-търговци не отчитат очакваните резул-
тати. Без цялостна стратегия изглежда, че само 3DS не 
е достатъчен инструмент за намаляване на измамите в 
е-търговията в Европа.

На този фон не е изненадващо, че според над 30% от ан-
кетираните прилагането на инструменти за съответ-
ствие с PSD2 се е оказало по-сложно от очакваното, а съ-
щият брой от компаниите признават, че са ограничени 
в използването на инструменти на специфичен достав-
чик и невинаги имат свободата да използват алтерна-
тивни решения, които могат да подобрят тяхната про-
изводителност. Авторите на доклада подчертават, че 
докато се опитват да отговорят на изискванията на ди-
рективата, е-търговците търсят повече отвореност 
и сътрудничество за установяването на синергия между 
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предотвратяването на измами и оптимизацията на раз-
плащанията.

ВЪЗМОЖНОСТИТЕ

Какви тогава са възможностите пред е-търговците и 
как могат да гарантират едновременно по-добра защи-
та, без да ощетяват потребителското изживяване. За да 
могат ефективно да оптимизират работните си проце-
си съгласно PSD2, е-търговците искат да знаят какво ра-
боти, какво не работи и защо. 

65% 
ПОВЕЧЕ ИНФОРМАЦИЯ 

за таксите за 
обработка на 
плащанията

61% 
РЕДОВНИ АКТУАЛИЗАЦИИ 

за пазарните 
резултати

59%  
ПРЕГЛЕД НА НАЛИЧНИТЕ 

РЕШЕНИЯ, 
които да подпомогнат 

спазването на 
изискванията по PSD2

РЕСПОНДЕНТИТЕ ЖЕЛАЯТ ДА ПОЛУЧАТ 

Това подчертава необходимостта от по-добра комуника-
ция и повече прозрачност между страните в рамките на 
платежната екосистема. След като тези условия бъдат 
установени, е-търговците ще бъдат по-добре подгот-
вени да подобрят своите платежни стратегии.

„С по-голяма прозрачност в платежната екосистема и 
повече гъвкавост за изграждане на нови партньорства 
е-търговците ще могат да реализират напълно потен-
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циала на PSD2“, изтъкват авторите на проучването. 
„Като цяло е-търговците вярват в потенциала на PSD2 
и са готови да трансформират настоящите си разплаща-
телни системи. След като прекараха години в изучаване 
на предизвикателствата и възможностите на регулаци-
ята, организациите са готови да преминат от открива-
не на проблемите към оптимизация.“

53% 
ПОЛУЧАВАНЕ  

на конкурентно 
предимство

53% 
ПОДОБРЯВАНЕ  

на клиентското 
изживяване

50% 
ПО-ВИСОКИ НИВА 

на конверсия

50% 
УВЕЛИЧАВАНЕ 

задържането  
на клиенти

КАКВО СЕ НАДЯВАТ ДА СПЕЧЕЛЯТ ОРГАНИЗАЦИИTE  
ОТ ПРИЛАГАНЕТО НА СТРАТЕГИЯТА ЗА ОПТИМИЗАЦИЯ?

Oсновните очаквания на  
респондентите включват:

Те също така  
прогнозират:

За да се реализират това обаче, е необходимо бизнесът да 
въведе цялостна стратегия за създаване на една сигурна 
разплащателна среда, максимално защитена от измами. 
„Докато търговците очакват бъдещето на PSD2, по-го-
лямата видимост и достъпът до данни ще им помогнат 
да получат конкурентно предимство, като постигнат ба-
ланс между съответствие, сигурност и потребителско 
изживяване“, заключават авторите на доклада.
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ДИРЕКТИВИ НА 
ВЪОРЪЖЕНИЕ – КАК ЕС СЕ 
БОРИ С ПРАНЕТО НА ПАРИ

ПРЕЗ 2015 Г. ЕС ПРИЕМА 
МОДЕРНИЗИРАНА РЕГУЛАТОРНА 
РАМКА, ВКЛЮЧВАЩА ТРИ  
ОСНОВНИ РЕГУЛАТОРНИ РАМКИ – 
4АMLD, 5AMLD И 6AMLD

Иван Гайдаров

сним
ка A

nd
reas Lischka/P

ixab
ay.com
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Според доклад на Агенцията на ЕС за сътрудничество в 
областта на наказателното правосъдие (Eurojust) от ок-
томври 2022 г. броят на случаите на „пране на пари“ за-
честява с всяка изминала година. В периода на изследване 
- между 2016 и 2021 г., той е нараснал повече от два пъти, 
като подобни казуси формират 12-14% от случаите, кои-
то разглежда агенцията.

Затова и през последните три десетилетия Европейски-
ят съюз (ЕС) редовно осъвременява своята рамка за борба 
с прането на пари и финансирането на тероризма. Дирек-
тивите на ЕС срещу прането на пари (AMLD) се доразви-
ват периодично от Европейския парламент (ЕП), след кое-
то се имплементират в местните законодателства.

През 2015 г. ЕС приема модернизирана регулаторна рам-
ка, включваща три основни директиви срещу изпирането 
на пари - 4АMLD, 5AMLD, 6AMLD (Anti-Money Laundering 
Directive).

4АMLD - ЧЕТВЪРТАТА ДИРЕКТИВА  
НА ЕС СРЕЩУ ПРАНЕТО НА ПАРИ

4АMLD е приета през 2015 г. и влиза в сила на цялата тери-
тория на ЕС на 26 юни 2017 г. Тя цели да засили защитата на 
съюза срещу финансовите измами и финансирането на те-
роризма, като същевременно гарантира, че рамката на ЕС е 
приведена в съответствие с международните стандарти.

Тя включва няколко основни модификации - акцент върху 
действителната собственост и подобрена проверка на 
клиентите; разширено определение за политически свър-
зано лице; прагът за плащане в брой е намален до 10 000 

ДИГИТАЛНИЯТ ДОКЛАД   
ИЗЛИЗА В ПАРТНЬОРСТВО С
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евро; разширяване на законодателството върху хазарт-
ния сектор и извън казината; подобрен подход за налага-
не на мерки, основани на доказателства.

5AMLD - РЕГУЛАТОРЕН КОНТРОЛ  
ВЪРХУ ПОВЕЧЕ СЕКТОРИ

5AMLD влиза в сила на 10 януари 2020 г. и засилва регу-
латорния контрол върху повече сектори, в това число и 
криптовалутите, агентите на недвижими имоти и по-
средниците за отдаване под наем, търговците с произ-
ведения на изкуство и др.

По отношение на криптовалутите например 5AMLD на-
лага по-строг контрол, като от борсите вече се изисква 
да се регистрират, да извършват надлежна проверка на 
клиентите си и да изготвят доклади при засичането на 
подозрителна дейност. Освен това звената за финансово 
разузнаване са задължени да водят отчет - включително 
имена и адреси - за потребителите, които купуват вир-
туална валута.

Друга потенциална възможност за пране на пари - съх-
раняването и търговията със стоки с висока стойност 
- също попада във фокуса на 5AMLD. Тя разширява набора 
от стоки, обект на докладване и регулации.

Включени са произведения на изкуството, петрол, оръжия, 
благородни метали, тютюн, исторически, културни и ар-
хеологически артефакти.

Въведен е и списък на високорискови държави, които не пок-
риват стандартите на законодателство, изисквани от ЕС.
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6AMLD - ХОМОГЕНЕН ПОДХОД  
КЪМ ПРАНЕТО НА ПАРИ

Малко след влизането в сила на 5-ата Директива за бор-
ба с прането на пари, на 23 октомври 2018 г. ЕС издава 
шестата версия на законодателството. То влиза в сила 
на 3 юни 2021 г., като един от ключовите ѝ аспекти е 
хармонизирането на определението за това какво пред-
ставлява престъплението „пране на пари“. С тази хар-
монизация ЕС цели да затвори някои от вратичките в 
тълкуването, което се получава към този момент в раз-
личните държави членки. Основната цел - хомогенен под-
ход към този проблем.

„6AMLD въвежда 22 групи престъпления, включително ки-
берпрестъпленията и престъпленията срещу околната 
среда. Въвеждането им показва, че ЕС става по-чувст-
вителен към това, което се случва в неговите граници, и 
заема по-активна позиция“, смятат от PwC. И добавят: 
„Директивата разширява списъка с престъпления, така 
че „помагачеството и съучастничеството“ вече също ще 
бъдат наказуеми като престъпления. Съществуващата 
дотогава рамка се стреми да накаже онези, които се об-
лагодетелстват директно от акта на пране на пари, но 
съгласно 6AMLD „способстващите“ ще бъдат еднакво ви-
новни.“

ПРЕДИЗВИКАТЕЛСТВАТА ОСТАВАТ

Въпреки всички тези усилия за развитие на регулаторната 
рамка на ЕС в борбата с прането на пари предизвикател-
ствата продължават да се множат. В своя доклад Eurojust 
посочва някои от тях:
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И това са само част от проблемите пред законодателите, 
които трябва да бъдат решени, за да може да се проти-
водейства адекватно на финансовите измами. А с разви-
тието на технологиите тези проблеми много бързо мо-
гат да станат значително повече.

Трудности при идентифицирането на 
престъпления, които се извършват в други 
страни.

Липса на хармонизация по отношение на 
това какво представлява престъплението 
„пране на пари“.

Трудно идентифициране на действителния 
собственик на активите от престъпна 
дейност.

Трудности при разграничаването на 
прането на пари от данъчните измами.

Разлики в националното законодателство 
във връзка с изискванията за 
идентифициране на престъпленията и 
издаването на присъди за пране на пари.
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